
Chapter	  2:	  System	  structure	  and	  dynamic	  execution	  

Operating	  systems	  are	  themselves	  large,	  concurrent	  software	  systems	  as	  well	  as	  supporting	  such	  
systems.	  We	  therefore	  consider	  their	  internal	  structure,	  the	  functions	  they	  provide	  and	  how	  these	  
functions	  are	  invoked.	  
The	  usual	  approach	  to	  making	  large	  systems	  more	  comprehensible	  is	  to	  split	  them	  up	  into	  more	  
manageable	  parts	  (modules),	  this	  is	  called	  modularization.	  

2.1	  System	  structure:	  conceptual	  views	  

2.1.1	  Types	  and	  abstract	  data	  types	  

	   Type	  is	  a	  word	  given	  to	  a	  named	  set	  of	  items	  having	  some	  property	  in	  common.	  
	   An	  abstract	  data	  type	  (ADT)	  is	  a	  set	  of	  items	  defined	  by	  the	  collection	  of	  operations	  that	  
	   they	  can	  carry	  out.	  The	  elements	  of	  such	  a	  set	  are	  usually	  referred	  to	  as	  values.	  

2.1.2	  Interfaces	  

	   The	  only	  way	  to	  interact	  with	  an	  instance	  of	  an	  ADT	  is	  by	  invoking	  one	  of	  its	  operations	  =>	  the	  
	   only	  aspects	  of	  an	  instance	  of	  an	  ADT	  known	  externally	  are	  its	  operations.	  Therefore,	  we	  speak	  
	   of	  the	  set	  of	  operations	  that	  define	  an	  ADT	  as	  an	  interface.	  How	  an	  operation	  carries	  out	  the	  
	   task	  is	  of	  no	  concern	  to	  any	  other	  ADT	  that	  uses	  the	  operation.	  

2.1.3	  State	  

We	  can	  describe	  an	  instance	  in	  terms	  of	  its	  state,	  meaning	  
in	  terms	  of	  a	  set	  of	  values	  that	  describe	  it.	  
figure:	  interface	  for	  the	  Account	  ADT	  is	  shown,	  and	  also	  
the	  instances	  of	  the	  ADTs	  which	  make	  up	  the	  state	  of	  an	  
Account.	  
An	  ADT	  normally	  has	  two	  roles:	  	  
	  *	  a	  supplier	  of	  services	  (another	  ADT	  can	  make	  use	  of	  its	  
operations);	  and	  
	  *	  a	  client	  (a	  user	  of	  the	  services	  provided	  by	  other	  ADTs)	  

2.2	  System	  structure:	  implementational	  views	  

=>	  how	  the	  ideas	  behind	  ADTs	  can	  be	  incorporated	  into	  a	  programming	  language	  

	   2.2.1	  Object-‐oriented	  programming	  

	   Method:	  an	  action	  that	  an	  object	  can	  carry	  out	  
	   Object:	  instance	  of	  a	  class	  
	   Class:	  set	  of	  objects	  with	  the	  same	  behaviour	  
	   Classes	  can	  be	  used	  to	  implement	  ADTs,	  and	  an	  object	  of	  a	  class	  corresponds	  to	  an	  instance	  of	  
	   an	  ADT.	  

	   	  



	   2.2.2	  Interfaces	  

The	  elements	  within	  parentheses	  are	  known	  as	  
arguments	  and	  signify	  what	  values	  (objects)	  are	  needed	  
by	  the	  method	  in	  order	  to	  give	  a	  result.	  
Each	  method	  in	  an	  interface	  is	  described	  by	  a	  heading	  
consisting	  of	  3	  components:	  the	  name	  of	  the	  class	  of	  the	  
return	  object	  (or	  void),	  the	  name	  of	  the	  method	  and	  any	  
arguments	  (in	  parentheses).	  

	  

	   2.2.3	  Implementation	  

	   =>	  define	  the	  processing	  that	  is	  to	  be	  carried	  out	  when	  each	  method	  is	  invoked:	  implementing	  
	   the	  method	  

	   	   	  
	   balance	  and	  overdraftLimit	  are	  attributes	  and	  together	  constitute	  the	  state	  of	  an	  object	  from	  
	   this	  class	  =>	  every	  object	  from	  the	  class	  Account	  contains	  two	  values	  named	  balance	  and	  	  
	   overdraftLimit.	  The	  value	  returned	  is	  specified	  in	  the	  return	  statement	  and	  the	  class	  of	  the	  
	   returned	  object	  is	  shown	  preceding	  the	  name	  of	  the	  method.	  
	   One	  object	  should	  not	  be	  able	  to	  access	  directly	  the	  values	  in	  the	  state	  of	  another	  object.	  This	  	  
	   must	  be	  done	  using	  a	  method	  designed	  specifically	  for	  this	  purpose.	  The	  methods	  getBalance,	  
	   setBalance	  and	  setOverdraftLimit	  are	  used	  to	  access	  the	  state	  of	  an	  object	  from	  the	  class	  
	   Account	  =>	  encapsulation	  =>	  provides	  controlled	  access	  to	  the	  state	  of	  an	  object.	  

	   2.2.4	  Object	  interactions	  

	   Procedural	  programming:	  you	  write	  a	  sequence	  of	  instructions	  which	  are	  carried	  out	  one	  at	  a	  
	   time	  in	  the	  order	  they	  are	  written.	  
	   A	  program	  consists	  of	  a	  sequence	  of	  method	  calls.	  In	  a	  sequence	  of	  method	  calls,	  a	  call	  cannot	  
	   commence	  until	  the	  immediately	  preceding	  call	  has	  finished	  =>	  synchronous	  processing	  

2.3	  The	  process	  concept	  

	   2.3.1	  Process	  by	  analogy	  

Program:	  static	  text	  of	  code;	  process	  of	  executing	  that	  code	  is	  dynamic	  
In	  the	  case	  of	  software,	  the	  program	  text	  specifies	  objects’	  methods	  and	  they	  are	  executed	  
dynamically	  by	  processes	  on	  one	  or	  more	  processors.	  A	  process	  may	  move	  from	  object	  to	  



object	  by	  calling	  interface	  methods	  (figure	  1	  -‐	  left).	  
Figure	  2	  shows	  two	  processes	  executing	  a	  compiler.	  Here	  the	  processes	  are	  shown	  as	  cyclic,	  
since	  they	  are	  likely	  to	  spend	  time	  executing	  a	  loop	  such	  as	  ‘fetch	  the	  next	  statement	  and	  
translate	  it’.	  There	  must	  be	  different	  input,	  output	  and	  data	  areas	  for	  the	  two	  separate	  
compilations.	  In	  this	  case	  the	  processes	  are	  disjoint	  rather	  than	  interacting;	  there	  is	  no	  
connection	  between	  the	  different	  processes	  executing	  the	  compiler.	  Although	  common	  code	  is	  
executed,	  there	  is	  workspace	  private	  to	  each	  process.	  

	  

2.3.2	  Multi-‐threaded	  processes	  

Since	  the	  advent	  of	  window-‐based	  interfaces,	  there	  
is	  often	  a	  need	  for	  a	  single	  program	  to	  allow	  several	  
activities	  to	  be	  in	  progress	  at	  the	  same	  time.	  For	  
example,	  you	  may	  wish	  to	  work	  on	  the	  draft	  of	  an	  
email	  message	  but	  pause	  to	  incorporate	  and	  read	  
new	  email	  coming	  in,	  then	  reply	  to	  an	  urgent	  
message	  before	  resuming	  your	  original	  draft.	  The	  
mail	  application,	  a	  single	  ‘program’	  or	  ‘package’,	  
then	  has	  several	  activities	  in	  progress	  concurrently	  
(figure).	  
thread:	  entity	  to	  be	  scheduled	  
Systems	  which	  support	  multi-‐threading	  typically	  create	  a	  process	  with	  a	  single	  thread	  when	  
the	  program	  is	  first	  activated.	  Extra	  threads	  are	  created	  as	  required.	  Although	  the	  threads	  
execute	  independently,	  they	  share	  the	  resources	  allocated	  to	  the	  process.	  
Each	  thread	  has	  its	  own	  status	  and	  stack.	  	  

2.4	  Operating	  system	  functions	  

The	  functions	  of	  an	  OS	  are	  broadly:	  

• 	  manage	  resources:	  processors,	  devices,	  memory,	  files,	  network	  connections,…	  
keep	  track	  of	  status,	  determine	  policy,	  allocate	  resource,	  resolve	  conflict,	  respond	  to	  events,	  
reclaim	  resource	  

• To	  provide	  a	  virtual	  machine	  for	  its	  users:	  hardware	  is	  difficult	  to	  program,	  and	  the	  system	  and	  
its	  users	  must	  be	  protected	  from	  the	  errors	  that	  would	  be	  made	  if	  uncontrolled	  access	  to	  
hardware	  was	  allowed.	  The	  OS	  handles	  the	  raw	  hardware	  and	  provides	  a	  high-‐level	  interface	  
to	  it.	  In	  a	  single-‐user	  system	  a	  high-‐level	  interface	  is	  a	  convenience;	  in	  a	  multi-‐user	  system	  it	  



is	  essential	  to	  prevent	  interference	  between	  
users.	  This	  high-‐level	  interface	  can	  be	  
described	  as	  a	  virtual	  machine	  (a	  number	  of	  
virtual	  resources)	  that	  is	  easier	  to	  use	  than	  
the	  real	  machine	  (the	  real	  hardware	  
resources	  (figure).	  

The	  OS	  manages	  resources	  and	  provides	  high-‐level	  
interfaces	  for	  their	  use.	  Clients	  of	  the	  OS	  must	  be	  
prevented	  from	  accessing	  the	  resources	  other	  than	  
through	  there	  interfaces.	  

2.5	  OS	  invocation	  and	  protection	  

Two	  ways	  of	  invoking	  OS	  services:	  a	  process	  may	  make	  system	  calls;	  a	  user	  may	  give	  commands	  to	  a	  
process	  running	  a	  command	  interpreter	  program	  that	  causes	  the	  process	  to	  make	  system	  calls.	  The	  
set	  of	  system	  calls	  is	  the	  interface	  to	  the	  OS	  module	  through	  which	  the	  OS	  functions	  are	  invoked.	  
A	  command	  interpreter	  causes	  system	  utilities	  or	  user	  programs	  to	  be	  loaded	  and	  run.	  It	  is	  concerned	  
with	  initiating	  process	  creation	  and	  with	  process	  management.	  
The	  GUI	  interprets	  your	  clicks	  and	  invokes	  the	  command	  interpreter	  on	  your	  behalf.	  
OS	  code	  may	  perform	  highly	  privileged	  operations.	  Application	  programs	  shoud	  be	  prevented	  from	  
executing	  such	  operations	  and	  from	  jumping	  into	  OS	  code.	  The	  system	  calls	  provide	  the	  controlled	  
way	  (the	  only	  way!)	  of	  invoking	  an	  OS.	  
Typical	  processors	  allow	  us	  a	  protection	  boundary	  between	  privileged	  software	  (in	  system	  mode)	  and	  
unprivileged	  software	  (in	  user	  mode).	  

2.6	  OS	  structure	  

Early	  OS	  were	  monolithic	  or	  unstructured.	  They	  run	  without	  a	  privilege	  boundary	  and	  arbitrary	  
procedure	  calls,	  reads	  and	  writes	  can	  take	  place.	  First	  step	  in	  providing	  structure:	  use	  the	  hardware	  
protection	  boundary	  to	  make	  the	  OS	  privileged	  and	  applications	  unprivileged.	  Systems	  calls	  can	  then	  
be	  hardware-‐enforced	  OS	  interface	  to	  applications.	  
figure:	  (UNIX	  kernel)	  some	  of	  the	  internal	  modules	  in	  a	  
conventional	  closed	  OS	  are	  shown,	  such	  as	  would	  be	  
found	  in	  a	  personal	  workstation	  or	  a	  time-‐sharing	  
system.	  The	  system	  calls	  can	  be	  partitioned	  into	  those	  
which	  invoke	  file	  storage	  services,	  those	  which	  
request	  terminal	  I/O,	  those	  which	  request	  network	  
communication,	  and	  so	  on.	  	  

	   2.6.1	  Layering	  

Each	  layer	  in	  the	  hierarchy	  creates	  a	  single	  abstraction.	  Any	  layer	  uses	  the	  services	  provided	  by	  
lower	  layers	  and	  provides	  a	  service	  for	  layers	  above	  it.	  Difficulty	  is	  choosing	  one	  specific	  layering	  
of	  functions.	  
Multics	  system:	  multiple	  nested	  protection	  domains	  instead	  of	  the	  usual	  two	  (privileged	  and	  
unprivileged)	  provided	  by	  modern	  processors.	  



2.6.2	  Microkernels	  

1 2	  

Some	  components	  do	  not	  need	  to	  run	  on	  a	  complete	  OS,	  like	  a	  dedicated	  file	  server,	  gateway,…	  
Those	  functions	  which	  are	  needed	  universally,	  by	  every	  component	  of	  a	  system,	  form	  a	  minimal	  
kernel,	  also	  called	  a	  microkernel.	  
figure	  1	  shows	  a	  dedicated	  file	  server	  with	  disk	  handling	  in	  the	  kernel	  and	  the	  file	  service	  module	  
running	  at	  user	  level.	  Figure	  2	  shows	  a	  dedicated	  gateway	  computer;	  its	  function	  is	  to	  receive	  data	  
from	  one	  network	  and	  transmit	  it	  on	  another.	  In	  the	  figure,	  high-‐level	  communications	  handling	  is	  
shown	  outside	  the	  operating	  system,	  but	  this	  might	  not	  be	  feasible	  if	  very	  high	  performance	  is	  
required.	  In	  both	  cases	  memory	  management	  is	  shown	  but	  this	  could	  be	  very	  simple	  for	  dedicated	  
servers.	  
A	  small	  kernel	  has	  the	  advantage	  of	  being	  easy	  to	  engineer	  and	  maintain.	  Also,	  the	  services	  that	  
are	  implemented	  above	  rather	  than	  within	  the	  kernel	  can	  easily	  be	  recompiled	  and	  loaded	  and	  
may	  therefore	  be	  changed	  (or	  omitted).	  There	  is	  a	  trade-‐off	  involved	  between	  making	  a	  service	  
part	  of	  the	  kernel,	  and	  therefore	  fast	  but	  inflexible,	  and	  keeping	  the	  kernel	  as	  small	  as	  possible	  for	  
maintainability	  and	  low	  overhead.	  The	  kernel	  overhead	  is	  the	  time	  spent	  in	  the	  kernel	  between	  an	  
event	  occurring	  and	  the	  user-‐level	  process	  that	  is	  interested	  in	  it	  being	  scheduled.	  A	  minimal	  
kernel	  makes	  it	  feasible	  to	  bound	  this	  time	  

A	  problem	  in	  moving	  to	  a	  new	  OS	  design	  is	  that	  a	  vast	  
amount	  of	  software	  (legacy	  software)	  has	  been	  written	  
to	  run	  above	  the	  old	  OS.	  Ideally,	  a	  microkernel	  should	  
provide	  a	  set	  of	  abstractions	  from	  which	  higher-‐level	  
services	  can	  be	  built.	  It	  should	  be	  possible	  to	  build	  a	  
conventional	  OS	  interface	  above	  a	  microkernel	  and	  run	  
existing	  software	  above	  that.	  Figure	  1:	  the	  UNIX	  
emulation	  can	  take	  UNIX	  system	  calls	  and	  translate	  
them	  into	  calls	  on	  the	  microkernel’s	  services.	  

Figure	  2:	  microkernel	  itself	  split	  into	  separate	  modules,	  
each	  with	  its	  own	  interface.	  Application	  modules	  are	  
implemented	  similarly	  and	  the	  single	  hardware-‐
enforced	  protection	  boundary	  has	  been	  dispensed	  with	  

(full	  modularization).	  This	  model	  is	  appropriate	  for	  a	  ‘single	  address	  space	  OS’	  where	  there	  is	  no	  
requirement	  for	  protection	  of	  the	  microkernel	  as	  a	  separate	  entity.	  

	   	  



2.7	  Object	  structuring	  within	  and	  supported	  by	  OS	  

Object	  support	  OS	  are	  designed	  to	  support	  object	  structured	  software;	  but	  their	  internal	  structure	  
need	  not	  be	  based	  on	  objects.	  Object-‐based	  OS	  use	  objects	  as	  their	  internal	  structuring	  mechanisms.	  
Objects	  may	  be	  used	  to	  represent	  resources	  such	  as	  files,	  memory,	  processes,	  devices.	  Type	  manager	  
manages	  each	  resource	  type.	  Objects	  may	  also	  be	  named,	  protected	  and	  shared	  using	  common	  
mechanisms	  which	  are	  provided	  as	  part	  of	  general	  object	  management.	  

2.7.1	  Object	  naming	  

Figure:	  tree	  or	  graph	  structure:	  outlines	  a	  fragment	  of	  a	  
possible	  naming	  scheme	  which	  encompasses	  files	  and	  
devices	  and	  could	  be	  extended	  to	  include	  other	  types	  of	  
object.	  Instead	  of	  the	  familiar	  file	  directories	  we	  have	  
object	  directories.	  The	  unique	  object	  names	  are	  
pathnames,	  starting	  from	  the	  root	  of	  the	  namespace.	  Such	  
names	  can	  be	  used	  by	  client	  software	  as	  a	  basis	  for	  sharing	  
objects.	  (client	  point	  of	  view	  convenient)	  

The	  type	  manager	  can	  assign	  an	  identifier	  to	  each	  object	  it	  creates.	  A	  unique	  object	  name	  would	  
then	  take	  the	  form	  type-‐id,	  object-‐id-‐of-‐that-‐type	  (eg:	  type	  23,	  object	  456	  gives	  object-‐id	  23456).	  
It	  is	  fixed	  length	  and	  numeric.	  (system	  point	  of	  view	  convenient)	  

2.7.2	  Object	  protection,	  invocation	  and	  sharing	  

The	  same	  access	  control	  scheme	  can	  be	  used	  for	  all	  objects:	  files,	  devices,	  processes	  or	  memory.	  
In	  order	  to	  use	  any	  object,	  client	  software	  must	  open	  that	  object,	  giving	  its	  name	  and	  the	  
intended	  mode	  of	  operation	  as	  parameters.	  If	  the	  access	  control	  check	  succeeds,	  the	  object	  is	  
‘open	  for	  use’	  and	  the	  client	  is	  returned	  an	  object	  handle	  which	  must	  be	  used	  in	  subsequent	  
invocations.	  

2.8	  Distributed	  object	  systems,	  platforms	  and	  middleware	  

In	  general,	  systems	  will	  be	  distributed	  and	  will	  be	  required	  to	  run	  on	  a	  heterogeneous	  collection	  of	  
computers	  and	  OS.	  Distributed	  object	  systems	  have	  similar	  requirements	  to	  centralized	  ones:	  objects	  
must	  be	  named	  uniquely	  throughout	  the	  system;	  access	  
control	  and	  concurrency	  control	  must	  be	  applied	  before	  an	  
invocation	  can	  go	  ahead;	  a	  named	  object	  must	  be	  located	  
within	  the	  system.	  
A	  layer	  of	  software,	  called	  middleware	  or	  a	  middleware	  
platform	  runs	  above	  the	  underlying	  OS	  to	  provide	  the	  
unified	  support	  (figure)	  (CORBA)	  	  

2.9	  Security	  and	  protection	  

*	  external	  controls:	  the	  people	  using	  the	  computer	  system	  are	  tagged	  according	  to	  which	  categories	  
of	  information	  they	  may	  read,	  write	  and	  transfer.	  
*	  encryption:	  transform	  information	  so	  that	  is	  cannot	  be	  understood	  by	  unauthorized	  parties	  but	  can	  



be	  recovered	  by	  decryption.	  
*	  authentication:	  are	  you	  who	  you	  say	  you	  are?	  Establish	  the	  identity	  of	  a	  principal	  involved	  in	  any	  
computational	  procedure.	  Identity	  is	  typically	  based	  on	  knowledge	  of	  a	  secret,	  such	  as	  a	  password,	  or	  
possession	  of	  an	  object,	  such	  as	  a	  swipe	  card.	  In	  distributed	  systems:	  private	  and	  public	  keys	  form	  a	  
pair	  to	  use	  by	  the	  algorithms	  which	  encrypt	  and	  decrypt	  the	  data.	  
*	  authorization:	  authorization	  policy	  specifies	  which	  principals	  may	  access	  an	  object	  and	  in	  what	  way.	  
*	  validation	  of	  imported	  software:	  If	  you	  acquire	  and	  run	  a	  program,	  that	  program	  runs	  with	  all	  your	  
access	  rights;	  therefore	  it	  is	  desirable	  that	  the	  source	  of	  software	  can	  be	  authenticated.	  

2.9.1	  An	  object	  model	  for	  access	  control	  

A	  general	  protection	  model	  is	  achieved	  by	  
forming	  a	  matrix	  with	  rows	  representing	  
principals,	  columns	  representing	  objects,	  and	  
entries	  representing	  the	  access	  rights	  of	  the	  
principal	  to	  the	  object.	  In	  addition	  we	  
assume	  that	  objects	  are	  typed,	  that	  the	  
rights	  are	  associated	  with	  the	  object	  type	  
and	  can	  be	  enforced	  by	  a	  type	  manager.	  

Example:	  with	  each	  object	  could	  be	  associated	  a	  list	  of	  the	  principals	  with	  access	  rights	  to	  the	  
object	  together	  with	  their	  specific	  rights.	  This	  is	  a	  list	  of	  the	  non-‐null	  entries	  in	  the	  column	  
associated	  with	  the	  object.	  For	  objects	  of	  type	  file	  such	  a	  list	  is	  known	  as	  an	  access	  control	  list.	  
Alternatively,	  with	  each	  principal	  could	  be	  associated	  a	  list	  of	  the	  non-‐null	  entries	  of	  the	  
corresponding	  row,	  that	  is	  the	  objects	  the	  principal	  can	  access	  together	  with	  access	  rights.	  Each	  
component	  of	  such	  a	  list	  is	  know	  as	  a	  capability.	  


